,Der eAccess-Check hat uns liberzeugt. Wir haben einen umfassenden Gesamteindruck tber das
Zugriffsmanagement in unserem Unternehmen erhalten. Dank den gut strukturierten Informationen
konnen wir gezielt Massnahmen zur Sicherung und Verbesserung des Zugriffsmanagements umsetzen.”

Dieter Koller, Leitung Finanzen/Informatik, Bucherer AG

Um einen Uberblick tiber die Identitits- und Berechtigungsstrukturen des Handelsunternehmens Bucherer AG zu erhal-
ten, wurde eine Analyse der Benutzer- und Berechtigungsdaten sowie eine Analyse der Prozesse durchgefiihrt. Dies er-
folgte mittels der Vertiefungsstudie ,,eAccess-Check”, einem Bestandteil des eHealth-Checks des Partnerunternehmens

Nach einer ersten Bestandsaufnahme wurde entschie- Als Carl-Friedrich Bucherer 1888 das erste
den, den eAccess-Check auf die zentralen Systeme und Uhrengeschaft in Luzern eroffnete, legte er den
Datenablagen zu konzentrieren. Grundstein flir ein dusserst erfolgreiches

Familienunternehmen.
Flr die Analyse wurden die Benutzer- und Berechtigungs-

daten der folgenden Systeme betrachtet: Das Unternehmen wird heute in der dritten
Generation geflihrt und beschaftigt rund 1300
ERP-System Mitarbeiter.
Active Directory (Benutzerverwaltung)
@ NTFS Berechtigungen (Ordnerstruktur) Der Schweizer Branchenleader im Bereich Uh-

ren, Schmuck und Juwelen fiihrt in der Schweiz
15, in Deutschland 9 und in Osterreich 1 ex-
klusives Bucherer Verkaufsgeschaft. Bucherer
erfullt mit nahezu 50°000 Kostbarkeiten hochs-

. . te Wiinsche und geniesst internationalen Be-
Aufteilung der Prozesse fir das kanntheitsgrad.

Zugriffsmanagement BUCHERER
@ Untersuchung der effektiven Berechtigungen
der IT-Mitarbeiter
@  Wirksamkeit des definierten Austrittsprozesses

Bei der Analyse wurde ein spezielles Augenmerk auf
folgende Aspekte gelegt:




Vertiefungsprifung fur das Benutzer— und Berechtigungsmanagement

Der eAccess-Check Gberprift auf der Ebene der Prozesse das Zusammenspiel zwischen Fachbereich und Informatikabtei-
lung bei der Verwaltung und Erteilung der Rechte. Zudem wird analysiert, wie weit die HR-Prozesse und die Benutzerma-
nagement-Prozesse miteinander abgestimmt sind. Auf der Systemebene werden dann Accounts- und Zugriffsberechtigun-
gen ausgewadhlter Systeme ausgewertet und mit den Personaldaten abgeglichen.

Projektvorgehen

Flr das Projekt wurde mit dem eAccess Check eine Ver-
fahrens- und Ergebnisprifung kombiniert.
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Auf der Ebene der Prozesse erfolgte die Verfahrenspri-
fung flir das Benutzer- und Berechtigungsmanagement im

Zugriffsmanagement zu erreichen.”

Marco Rohrer, CEO, IPG AG

Rahmen von Interviews sowie durch die Analyse von
Prozessbeschreibungen, die Beurteilung von Konzepten
und der Analyse der Aufbau-Organisation. Ziel war es,
den gesamten User-Life Cycle Management Prozess im
Unternehmen zu erfassen und auf dessen Wirksamkeit
zu Uberprifen. Auf der Daten- oder Systemebene wurden
die tatsachlichen Benutzer- und Berechtigungsdaten von
ausgewadhlten Systemen extrahiert und mittels einer
Analysesoftware ausgewertet. Die Auswertungen, spezi-
ell im Hinblick auf die Uberpriifung der Wirksamkeit der
Prozesse, zeigten aber auch generelle Verbesserungspo-
tenziale auf.

Resultat und Nutzen

Die verschiedenen Feststellungen wurden in einem
umfassenden Bericht dargestellt. Zu den einzelnen
,Findings”“ wurden Bucherer verschiedene, kurz-, mittel-
und langfristig wirksame Handlungsoptionen aufgezeigt,
um bestehende Schwachstellen zu eliminieren.

Im Rahmen der Abschlussprasentation wurde der Bericht
der Geschaftsleitung und der IT-Leitung vorgestellt.

Mit dem eAccess-Check hat das Handelsunternehmen
Bucherer mit geringem Aufwand einen aussagekraftigen
Eindruck zum Umgang mit Benutzer- und Berechtigungen
erhalten. Der Bericht und im Speziellen die Handlungs-
empfehlungen unterstltzen die Entscheidungstrager bei
der Gestaltung der kiinftigen Massnahmen zur Optimie-
rung des Identity & Access Managements.

,Mit dem eAccess-Check bekommt der Kunde ein differenziertes Bild zum Thema Zugriffsmanagement.
Der Check ist aber nicht nur eine Bestandsaufnahme. Vielmehr erhalten die Kunden einen umfassenden
Katalog an kurz- bis langfristig wirksamen Handlungsmaglichkeiten, um die gewiinschte Maturitat im
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